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Résumé. La biosécurité concerne d’'une part les mesures a mettre en ceuvre dans les laboratoires pour
éviter par exemple la dissémination accidentelle d’agents infectieux, et d’autre part la lutte contre des
actes éventuels de bioterrorisme, ou de guerre utilisant des armes biologiques. La surveillance épi-
démiologique est souvent vue comme un outil indispensable pour renforcer la biosécurité. Cepen-
dant, la surveillance épidémiologique traditionnelle, qui vise a aider les choix de politiques de santé,
n’a pas les qualités de sensibilité nécessaires aux taches de sécurité sanitaire. Celles-ci nécessitent en
effet avant tout un systeme d’alerte rapide. Dans les années récentes, il est apparu de nombreux ou-
tils biologiques prometteurs comme la surveillance des eaux usées, le développement grace aux tech-
niques CRISPR de nouveaux outils de détection des agents infectieux. Un défi a surmonter est de faire
face aux risques que représentent les nouvelles techniques biologiques a cause de leur faible cofit et
de leur simplicité qui les rend accessibles a des personnes extérieures aux laboratoires établis. Enfin,
I'enjeu principal n’est pas seulement la découverte rapide d'un défaut de sécurité, qui est facilitée par
les outils informatiques actuels, mais la mise au point d’'une articulation efficace entre cette décou-
verte rapide, et 'identification et la connexion des bons professionnels biomédicaux et des moyens

techniques capables d’y faire face.

Mots-clés. Surveillance, Alerte, Bioterrorisme.
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1. Qu'est-ce que la biosécurité?

La définition de la « biosécurité » est compliquée.
Celle du Conseil national consultatif pour la bio-
sécurité (CNCB) concerne les risques créés par
les armes biologiques et chimiques (voir : https:
/ Iwww.sgdsn.gouv.fr/nos-missions/anticiper-et-
prevenir/lutter- contre-la- proliferation/le-conseil-
national-consultatif). Mais une interrogation inter-
net montre que cette définition est beaucoup plus
large pour le grand public, et inclut par exemple les
risques induits par les microbes pathogénes suscep-
tibles de contaminer les élevages d’animaux domes-
tiques, ou la faune sauvage.

Le mot « biosécurité » pose de plus un probléeme
particulier, car il recouvre deux notions tres diffé-
rentes, exprimées en anglais par des mots (et une lit-
térature) différents : « biosafety » et « biosecurity ».
La « biosafety » concerne la dissémination acciden-
telle et non intentionnelle de toxines ou d’agents
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infectieux manipulés dans les laboratoires. La « bio-
security », elle, concerne une contamination causée
volontairement, par exemple dans un acte bioter-
roriste. Un exemple simple de la distinction entre
« biosafety » et « biosecurity » peut étre trouvé en
pensant au transport d’agents biologiques dange-
reux. Au nom de la « safety » il faudrait étiqueter des
échantillons de variole. Mais au nom de la « secu-
rity » cet étiquetage fait courir des risques car il rend
les échantillons facilement repérables par des per-
sonnes mal intentionnées.

Nous utiliserons dans ce texte biosécurité selon
I'usage francais qui regroupe les deux sens du mot,
mais en essayant de les identifier. Notons que, dans
ses deux sens, la biosécurité concerne des actions
individuelles (celle d'un chercheur laissant par né-
gligence échapper de son laboratoire un agent in-
fectieux, ou celle d’'un terroriste disséminant volon-
tairement un agent infectieux). La biosécurité ne
concerne pas, en revanche, la lutte contre les risques
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épidémiques « naturels », comme ceux concernant
les maladies (ré)émergentes, ou ceux de nouvelles
épidémies causées par la mauvaise observation des
régles de vaccination obligatoire.

2. La surveillance épidémiologique

Lanécessité d'une surveillance épidémiologique per-
formante est classiquement immédiatement évo-
quée lorsqu’'on cherche comment améliorer la bio-
sécurité, dans les deux sens de ce mot. Limpor-
tance de la surveillance épidémiologique des mala-
dies infectieuses est apparue au milieu du 20° siecle.
Alexander Langmuir, épidémiologiste aux « Centers
for Disease Control and prevention » (actuels CDC),
écrivit en 1963 l'article princeps [1] qui définit en-
core maintenant la surveillance : c’est « la collecte
systématique et active des données pertinentes sur
les maladies ciblées, les rapports analysant ces don-
nées, leur communication aux personnes et institu-
tions ayant la responsabilité des actions a mettre en
ceuvre ». La qualité d'un systéme de surveillance épi-
démiologique ne s’apprécie donc pas seulement par
le nombre et la qualité des données recueillies. Elle
s’apprécie aussi en évaluant comment ses résultats
sont communiqués non seulement aux responsables
de la santé publique, mais a tous les acteurs concer-
nés : médecins et grand public. Dans ses débuts, la
surveillance épidémiologique avait pour but primor-
dial de guider les politiques de santé publique, par
exemple dans le domaine de la vaccination. Il était
donc crucial d’avoir des données de qualité. Souvent
la source de ces données était mal contrdlée : c’était
par exemple des consultations de médecins généra-
listes, non formés a recueillir des données de fagon
standardisée, et sans moyens efficaces de commu-
nication. Aussi, beaucoup de temps s’écoulait entre
I'observation d'un événement d’'intérét par un pro-
fessionnel de santé, sa notification (rare) dans un sys-
téme de surveillance, sa validation (longue) par les
autorités de santé, sa publication, et les actes qu’elle
impliquait éventuellement. Dans les années 80, la té-
léinformatique a permis de renouveler la surveillance
épidémiologique, en facilitant le recueil de données
dans de multiples sources, et — surtout — en per-
mettant la communication immédiate de ses résul-
tats, analysés en détail, a tous ses acteurs, notam-
ment a ceux qui en étaient a la source [2]. Puis Inter-
net a diffusé massivement les outils de la téléinfor-

matique a 'ensemble du grand public, facilitant des
retours d’information détaillés et généralisés, ainsi
que la communication en temps réel entre tous les
acteurs impliqués, changeant ainsi la dimension et
la portée des systemes de surveillance. En permet-
tant I'exploitation immédiate des données de sur-
veillance, la téléinformatique (« le web ») a permis
d’envisager de passer a des applications d’« alerte »
ol le signal d'un événement intéressant peut étre im-
médiatement transmis a tous ceux qui sont en charge
des actions correspondantes. Or, c’est précisément
d’'un systeme d’alerte efficace que le domaine de la
sécurité sanitaire a besoin.

Un cadre administratif précis existe pour guider la
politique de surveillance : depuis 2005, le Réglement
sanitaire international (International Health Regula-
tions, abrégé par IHR 2005), précise les mesures que
les 194 états membres doivent prendre pour prévenir
la diffusion de maladies. Ceci concerne en particulier
la surveillance épidémiologique de 'ensemble des
maladies, et notamment les Urgences de santé pu-
blique de portée internationale (Public Health Emer-
gency of International Concern, PHEIC). La définition
de ces urgences est faite par le Directeur Général de
I'OMS. Elle inclut les maladies émergentes, et d’éven-
tuels actes bioterroristes. Les problémes pouvant li-
miter la mise en ceuvre de ce traité, qu’ils soient tech-
niques, liés au manque de ressources idoines dans
beaucoup de pays, ou juridiques (s’ils contredisent
des législations en place) sont nombreux et ont été
discutés en détail par Baker et Fidler [3].

3. Le bioterrorisme

Ce sujet reléve de la composante « biosecurity », et
la lutte contre le bioterrorisme est placée au premier
rang des priorités. Une premiere question est cepen-
dant de savoir si le bioterrorisme est un risque im-
portant, ou en croissance. Les bases de données exis-
tantes permettent de répondre a cette question.

Le CDC lancga en 2003 le programme Biosense [4]
destiné a la détection rapide des affections possi-
blement générées par une tentative bioterroriste; ce
programme mettait en application le Public Health
Security and Bioterrorism Preparedness and Response
Act de 2002. En 2014, le CDC lanca ensuite la Bio-
sense Enhancement Initiative qui avait pour but, dans
sa stratégie de surveillance épidémiologique, d’amé-
liorer les procédures de communication et d’analyse
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des données. C’est dans ce contexte que I'Université
du Maryland a constitué une base de données (Glo-
bal Terrorism Database, GTD) [5] qui décrit les plus
de 200 000 événements terroristes « internationaux »
de toute sorte survenus dans la période 1970-2020.
Ce travail énorme fut financé par diverses agences
des gouvernements américain, anglais et allemand.
La base de données est d’acces libre et documente
facilement les méthodes employées, le nombre des
victimes, le lieu des attentats, etc.) (consulter : https:
/ lwww.start.umd.edu/gtd/). Dans cette base de don-
nées, il est possible de retrouver, en tout, 38 atten-
tats de nature biologique (en sélectionnant grace au
moteur de recherche les actes terroristes ayant utilisé
une « biological weapon »). C’est donc une infime mi-
norité, par conséquent, de I’ensemble des attaques
terroristes. Il n'y a pas d’attaque fichée en France; il
y a 24 attaques listées aux USA, dont cinq avec un ou
deux déces. Cing de ces attaques sont postérieures a
2010. Faut-il se rassurer de ces petits chiffres? Le bio-
terrorisme n'a pas été le danger majeur parfois ima-
giné. Qu’en sera-t-il dans 'avenir? La prédiction qui
fonde la prévention est un art difficile!

La surveillance épidémiologique pourrait-elle
renforcer sa vigilance pour permettre la détection
rapide de maladies causées par un acte bioterro-
riste? Une revue systématique de la littérature pu-
bliée en 2004 [6] a analysé 115 systemes mondiaux
de surveillance capables de détecter des événements
bioterroristes. Elle a identifié deux catégories de sys-
temes : ceux qui effectuent de la surveillance « syn-
dromique » (fondée sur la collection de cas atteints
d’'un certain syndrome, en général celui des symp-
tdmes grippaux) et ceux reposant sur la collecte de
données environnementales, comme c’est le cas de
|’ Integrated Biological Detection System (IBDS) dé-
veloppé par I'armée britannique. La conclusion de
cette revue est mitigée sur l'utilité pratique de ces
systéemes, faute d’évaluation fiable de leur sensibilité
et rapidité de détection. Une étude détaillée de la
surveillance syndromique a été faite a 'occasion des
attentats a 'Anthrax effectués aux Etats Unis en 2001
(un des rares exemples de bioterrorisme, dont 'au-
teur trés probable était un biologiste qui se suicida).
Les cas des 11 personnes contaminées ont été exami-
nés et I'évaluation de l'utilité qu'aurait pu avoir une
approche de surveillance syndromique, comparée a
la simple détection fournie par les cliniciens, a été ju-
gée négative. Ces réserves semblent s’appliquer aussi

a la peste, au botulisme, a la variole et aux fievres
hémorragiques lorsque les mémes évaluations ont
été réalisées [7]. Remarquons cependant que, s’ils ne
paraissent pas aptes a détecter efficacement des évé-
nements trés rares comme le serait une attaque ter-
roriste biologique ou chimique, les systemes senti-
nelles sont de cofit faible et ont un grand intérét pour
décrire rapidement les épidémies « habituelles » : un
exemple en est le systtme PROMED [8] développé
aux USA depuis 1994, avec des correspondants dans
le monde entier et qui alerte journellement sur de
nouvelles épidémies. D’autre part, la surveillance
syndromique, couplée a une exploitation des don-
nées des réseaux sociaux, pourrait étre utile en cas
de rassemblements de masse localisés [9], comme
ceux des jeux olympiques de Paris [10]. Un évene-
ment infectieux soudain du type syndrome grippal,
qui survient dans nombre d’infections causées par
une attaque terroriste, pourrait facilement étre ainsi
identifié.

4. Les armes biologiques de destruction mas-
sive

En principe, les armes biologiques de destruction
massives sont interdites par la convention de Ge-
neéve de 1925. Mais ces armes ont néanmoins été dé-
veloppées, et utilisées, dans I'histoire moderne, no-
tamment pendant la seconde guerre mondiale par
le Japon qui y consacra des unités spécialisées, avec
comme résultat des milliers de morts, par exemple
de la peste en Chine [11]. La possibilité d’actions
de guerre biologique a l'initiative de groupes ter-
roristes ou d’états « voyous » existe toujours; il est
donc nécessaire de disposer d’outils sensibles et sur-
tout tres rapides d’alerte analysant toutes les sources
possibles d’'information, tres variées, qui sont dispo-
nibles. La variété de ces sources meéne a des « big
data » pour lesquelles des méthodes de plus en plus
puissantes d’analyse existent [12]. Celles-ci peuvent
aider a identifier plus rapidement une maladie émer-
gente, une action de guerre biologique, ou une at-
taque terroriste, précisément parce qu’elles sont ca-
pables de traiter de grandes quantités d’information
de natures différentes. On peut aussi en sens inverse
arriver a déterminer, a partir de 'analyse de « big
data », en particulier en utilisant de puissantes mé-
thodes de visualisation de I'information comme l'a
étudié un meeting de 'OTAN [13], ce qui peut étre
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utilisé dans les ressources actuelles pour développer
de nouvelles armes biologiques.

5. La biosécurité

La biosécurité dans les laboratoires implique une ac-
tion sur des domaines trés différents, incluant les mé-
thodes de stockage, de transport des agents et les in-
nombrables étapes de leur manipulation. De nom-
breux accidents liés a un défaut de biosécurité ont été
signalés, causés par le manque de respect d'une pré-
conisation existante.

L'énorme développement ces dernieres années de
la biologie synthétique, utilisant des outils informa-
tiques complexes et I'automatisation de nombreuses
pratiques de laboratoire, méne a de nombreuses ap-
plications remarquables, mais parallelement a de
nouveaux risques dans les laboratoires.

Elle pose de nouveaux et importants problemes de
biosécurité, par exemple de cybersécurité a cause de
l'utilisation, qui peut étre mal contrélée, des banques
de données génomiques et cliniques [14]. La diffi-
culté de controler ces risques tient en particulier au
fait que beaucoup d’équipes pratiquant la biologie
synthétique sont de statut privé, de petite taille, et
travaillent en dehors du monde universitaire. Elles
sont — par conséquent — peu soumises a la disci-
pline de la biosécurité telle qu’elle est diffusée dans
le milieu universitaire public. La surveillance épi-
démiologique traditionnelle ne semble pas étre un
moyen de lutte possible contre les défauts de bio-
sécurité qu'’ils soient traditionnels, ou concernent
la biologie synthétique. Il faut plutét promouvoir
des approches d’assurance qualité, et rechercher la
déclaration volontaire exhaustive des multiples dé-
faillances de sécurité, et leur analyse, sans 1'associer
a des sanctions, de sorte d’amener les biologistes a
eux-mémes construire un environnement évitant ces
risques.

6. Nouvelles techniques biologiques appli-
quées a la surveillance épidémiologique

La surveillance de la présence de nombreux patho-
génes dans une communauté peut étre effectuée a
partir des eaux usées, et ceci s’applique a la décou-
verte de la présence d’agents bioterroristes éven-
tuels [15]. Dans les années récentes, I’avancée des

techniques biochimiques et génomiques a permis
des réussites remarquables dans ce domaine de la
surveillance épidémiologique. Grace a elle, les préle-
vements effectués dans des stations d’épuration de
101 pays a permis par exemple de documenter une
géographie mondiale des génes de résistance aux an-
tibiotiques [16]. La pandémie de COVID-19 a aussi
illustré la puissance de ces méthodes, en identifiant
grace a l'analyse des eaux usées, des variants qui
n’'avaient pas été détectés auparavant. La métagéno-
mique est une approche puissante, dont la limitation
est la difficulté de travailler en temps réel a la collecte
des données [17].

De leur c6té, les techniques CRISPR d’édition de
genes permettent de développer des outils nouveaux
de reconnaissance et de caractérisation des agents
infectieux. Leur succes a été reconnu lors de la pan-
démie de COVID19 ou ils permirent de développer
des outils diagnostiques trés rapides [18]. Cependant,
bien entendu, ces outils font aussi apparaitre de nou-
veaux risques. Ils sont en effet facilement accessibles,
de cofit assez faible, et pourraient étre (sont) utilisés
en dehors des laboratoires de recherche pour créer
de nouveaux agents infectieux. Ainsi, on a montré
que de’ADN sur commande pouvait étre utilisé pour
créer de novo un virus de la variole équine [19].

7. Conclusion : surveillance et alerte doivent
étre pensées pour P'action

Si, pour l'instant, les actes de bioterrorisme restent
rarissimes, on sait que les outils biologiques pour en
créer sont 1a, et méme qu’il y en a de nouveaux. Les
moyens pour créer des armes biologiques de masse
existent aussi. Lacquisition de beaucoup des tech-
niques « utiles » a cet égard est facile et est « ouverte »,
ce qui signifie qu’elle est disponible pour des « non
professionnels » de la biologie. La est le risque prin-
cipal. On doit, de plus, aussi considérer le risque in-
verse de celui de bioterroristes devenant biologistes,
a savoir celui de biologistes professionnels entrant
dans une démarche terroriste. Tous ces risques sont
-on peut 'espérer- tres faibles. Mais ils ne sont pas
nuls.

La surveillance épidémiologique est souvent ima-
ginée pouvoir étre une des réponses a tous ces
risques. En fait, elle ne dispose pas de techniques
révolutionnaires, et la plus grande force des mé-
thodes de surveillance modernes est la capacité que
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nous avons, maintenant, a recevoir et communiquer
a grande échelle, en temps réel, les informations
épidémiologiques. Cependant, la surveillance épidé-
miologique est destinée avant tout a guider la po-
litique de santé publique au cours du temps. Par
exemple, la surveillance de la rougeole, lorsqu’elle
fit apparaitre dans les années 2000 une recrudes-
cence des cas, a été particulierement utile pour se
rendre compte de I'urgence qu’il y avait a revitaliser
la politique de vaccination [20]. Dans le domaine de
la surveillance épidémiologique, le délai entre 1'arri-
vée de I'information et les actions correspondantes
— variées et complexes — qui devraient en décou-
ler peut étre long, contrairement a ce dont on a be-
soin dans un systéme d’alerte. La surveillance épidé-
miologique n’est donc pas |'outil garantissant un sys-
téeme d’alerte fort en cas d’attaque bioterroriste, ou
d’un événement nocif causé par un défaut de sécurité
sanitaire, comme par exemple I’échappement non
controlé d’agents infectieux depuis un laboratoire de
recherche. « Surveillance » et « alerte » ne doivent pas
étre confondus.

Dans le domaine du bioterrorisme, et de la sécu-
rité sanitaire en général, le mot clé doit étre plutdt
« alerte » que « surveillance ». On veut au service de la
biosécurité un systeme d’alerte efficace, c’est-a-dire
un systeme qui avertisse tres rapidement si un des
événements redoutés survient. Alors qu'on attend
d’un systéme de surveillance qu'il ait une bonne spé-
cificité, car on veut éviter que des cas notifiés pour
une maladie soient en fait des cas d'une autre ma-
ladie, la qualité principale recherchée pour un sys-
téme d’alerte est la sensibilité (c’est-a-dire sa proba-
bilité forte d’émettre un signal lorsqu’il est face a un
des événements redoutés). On comprend donc que
les critéres permettant de juger la qualité d'un sys-
téme d’alerte ne sont pas simplement ceux de la qua-
lité d’'un systeme de surveillance.

Enfin, la raison d’étre d'un systeme d’alerte épidé-
miologique ne doit pas étre... I'alerte, mais I'effica-
cité de I'action prise en cas d’alerte. Ce qui compte
n'est pas le délai entre le moment ot un défaut de
sécurité sanitaire apparait et son signalement. C’est
le délai entre le moment ol ce défaut de sécurité sa-
nitaire apparait et le moment ou son contrdle effi-
cace est mis en place qui compte. Or ce parametre
est d'une grande complexité : selon I'événement de
sécurité sanitaire en cause, les spécialistes a contac-
ter, les traitements a donner, les lieux de traitement

seront différents. Un exemple de cette complexité a
été bien illustré par la présentation de’ensemble des
mesures a prendre en analysant finement la décou-
verte de cas d’anthrax d’origine bioterroriste [21].

La surveillance et I'alerte ne doivent pas étre pen-
sées sans que leur articulation avec la « préparation
a l'action » ne soit prévue. Lorganisation de cette
préparation a I'action (en anglais : « preparedness »)
est un chapitre différent de celui de la surveillance
et de l'alerte; il doit recevoir le niveau maximum de
priorité.
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